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Matthias StlUrmer

— Seit 2013 Leiter der Forschungsstelle Digitale Nachhaltigkeit am Institut flr Informatik
der Universitat Bern, dazu Dozentur fur Digitale Transformation am Institut fir Informatik
und Dozentur fur Digitale Nachhaltigkeit am Institut fir Wirtschaftsinformatik

— 2010 bis 2013 bei EY (Ernst & Young) als Senior Consultant bzw. Manager im IT Advisory:
Beratung zu Open Source Software, Open Government Data und Social Media

— 2009 bis 2010 Business Development und Projektleiter bei Liip AG

— 2006 bis 2009 Assistent an der ETH Zurich bei Prof. Georg von Krogh
am Lehrstuhl fur Strategisches Management und Innovation (D-MTEC)

Dr. Matthias Sturmer
— 2000 bis 2005 Studium Betriebswirtschaft und Informatik an der Leiter Forschungsstelle

Digitale Nachhaltigkeit

Universitat Bern
Institut flr Informatik

Universitat Bern, Lizenziatsarbeit zu Open Source Community Building

— Seit 2017 Mitglied Arbeitsgruppe Smart Capital Region der Hauptstadtregion Schweiz Schiitzenmattstrasse 14

— Seit 2016 Prasident Verein Digital Impact Network CH-3012 Bemn

— Seit 2012 Vorstandsmitglied und Mitgriinder Verein Opendata.ch [A‘i,'ﬁ,f,"e“ fﬁ%g&%ﬁ%@l 3809
—  Seit 2009 Geschaftsleiter Parlamentarische Gruppe Digitale Nachhaltigkeit Tel: +41 31 631 38 79 (Sekretariat)

: o ] . : Twitter: @maemst
— Seit 2006 Vorstandsmitglied und heute Vizeprasident Verein CH Open e Es SuaTTEE e Eh

— 2011 bis 2019 Stadtrat von Bern www.digitale-nachhaltigkeit.unibe.ch



http://www.digitale-nachhaltigkeit.unibe.ch/
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Forschungsstelle Digitale Nachhaltigkeit
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Forschungsstelle Digitale Nachhaltigkeit

Gegrundet 2014 am Institut fir Wirtschaftsinformatik (IWI) der Universitat Bern, heute
am Institut fur Informatik (INF), Team von tber 20 Mitarbeitenden

Forschung (u.a. laufendes SNF-Projekt im NFP 73) zu digitaler Nachhaltigkeit,
Open Source Software, Blockchain, Open Data und Linked Data, Open Government
und Smart City, kinstlicher Intelligenz sowie 6ffentliche Beschaffungen

Vorlesungen zu Open Data und Requirements Engineering am IWI, digitale
Nachhaltigkeit am INF, Betreuung von tiber 100 abgeschlossener Bachelor- und
Masterarbeiten, Dozenturen am IWI und am INF, Dozent in mehreren CAS und MAS

Weiterbildungen zu IT-Beschaffung und nachhaltiger Beschaffung, ab 2020
CAS «Offentliche Beschaffungen» und CAS «Technologie-Beschaffungen»

Dienstleistungen (Beratung, Gutachten, Studien, Prototyping) fir Hochschulen,
Bundesverwaltung, Kantone, Stadte, Unternehmen und Verbande
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Klunstliche Intelligenz

— Technologische Fragestellungen
— Wirtschaftliche Fragenstellungen
— Rechtliche Fragestellungen

— Gesellschaftliche Fragestellungen
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Begrifflichkeiten

-

— Entwicklung von
Ideen und Visionen

— Schaffung der
konzeptionellen und
mathematischen
Grundlagen

— Aber zu wenig
Rechenleistung
und Daten
-2 «KI-Winter»

Kinstliche Intelligenz (K1) / Artificial Intelligence (Al)

Vs

Maschinelles Lernen (ML) / Machine Learning

— Realisierung von ersten

KI-Anwendungen Deep Learning

— Basiert auf — Selbstlernende Programme basierend auf
Mustererkennung neuronalen Netzen

— Uberwachtes — Simulation des menschlichen Gehirns

(supervised) Lernen
der Algorithmen
durch Experten-Wissen

— Grosse Datenmengen (Big Data) und grosse
Rechenleistung (Server) notig

1980

2010
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Anwendungsgebiete von KI

— Prognosen: Erkennen von Betrug
— Expertensysteme: Empfehlungen im Gesundheitsbereich

— Texterkennung: Optical Character Recognition (OCR)
beim Scannen von Dokumenten

— Textverstandnis: Natural Language Processing (NLP) flr
Ubersetzungen, Chatbots

— Bilderkennung: Facial Recognition, Objekterkennung,
Bildoptimierungen, autonomes Fahren

— Tonanalyse: Spracherkennung, Musikanalyse
— etc.

UNIVERSITAT
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Bisher ethische Fragen eher hypothetisch

2 MIORAL i e et .
'& MACHINE e lassik U \ Feedback (@D

1713

Das selbstfahrende Auto
mit plétzlichem
Bremsversagen wird in
diesem Fall ausweichen
und Gber einen
Zebrastreifen auf der
gegeniberliegenden

Das selbstfahrende Auto
mit plotzlichem
Bremsversagen wird in
diesem Fall geradeaus
weiterfahren und in eine
Betonbarriere prallen.
Das fuhrt zu

Tot: Spur fahren. Das fihrt
e 1 Altere Frau 7u
* 1 Mann Tot:
® 1 Frau e 1 Frau
® 1 Junge
e 1 Madchen

Beachte, dass die
betroffenen FulRganger

Beschreibung ausblenden Beschreibung ausblenden die Straf3e unrechtmafig

bei rot Uberqueren

8 Quelle: http://moralmachine.mit.edu/hl/de
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Kl-Belispiel Gesichtserkennung
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9 Quelle: https://medium.com/@ageitgey/machine-learning-is-fun-part-4-modern-face-recognition-with-deep-learning-c3cffc121d78
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Kl-Belispiel Gesichtserkennung

10 Quelle: https://medium.com/@ageitgey/machine-learning-is-fun-part-4-modern-face-recognition-with-deep-learning-c3cffc121d78
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Grosse Mengen an Testdaten

Labeled Faces in the Wild

Labeled Faces in the Wild Home

Menu

e LFW Home
o Explore
o Download
o Train/Test
o Results
o Information
o Errata
> Reference
> Resources
o Contact
o Support
o Changes

e Part Labels .
e UMass Vision DISCLAIMER:

NEW RESULTS PAGE:

WE HAVE RECENTLY UPDATED AND CHANGED THE FORMAT AND CONTENT OF OUR RESULTS
PAGE. PLEASE REFER TO THE NEW TECHNICAL REPORT FOR DETAILS OF THE CHANGES.

Labeled Faces in the Wild is a public benchmark for face verification, also known as
pair matching. No matter what the performance of an algorithm on LFW, it should
not be used to conclude that an algorithm is suitable for any commercial purpose.
There are many reasons for this. Here is a non-exhaustive list:

11 Quelle: http://vis-www.cs.umass.edu/lfw/
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Gesichtserkennung in China

B South China Morning Post SIGN IN/UP =

Start-ups
Shenzhen Al start-up Intellifusion helps city police identify
jaywalkers and banned drivers

+ In the first 10 months after installation of the equipment, as many as 13,930 jaywalking offenders were
named and shamed

Li Tao
fW Published: 6:00am, 4 May, 2019 ~

TOP PICKS

Tech

DJl is making an app
for people to identify
drones

U 00600

Tech

Chinese taxpayers are
helping to underwrite
tech start-up risks

12 Quelle: https://www.scmp.com/tech/start-ups/article/3008700/shenzhen-ai-start-intellifusion-helps-city-police-identify
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Gesichtserkennung

Chancen:

— Erhohung der Sicherheit im
Offentlichen Raum

— Nutzen bei Fahndungen und
bei Bekampfung von
Kinderpornografie

— Bessere Marketing-
Maoglichkeiten

13

UNIVERSITAT

Risiken:

— Uberwachung und Kontrolle
durch den Staat

— Verletzung der Privatsphare
und des Datenschutzes

— Bei Hacking-Attacken
Diebstahl von heiklen Daten
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Kl-Beispiel DeepFake

mvmw News Toch Music Food Heath Moncy Drugs Uncommitied:iows2020 Election2020 + More

TECHBYVICE

Al-Assisted Fake Pornls Here and We’re All
Fucked

Someone used an algorithm to paste the face of ‘Wonder Woman'

Living portraits

star Gal Gadot onto a porn video, and the implications are terrifying.

By Samantha Cole

Dec 112017, 848pm [ Share W Tweet & Snap

There's a video of Gal Gadot having sex with her stepbrother on the
internet. But it's not really Gadot's body, and it's barely her own face. It's an

approximation, face-swapped to look like she’s performing in an existing

14 Quelle: https://www.vice.com/en_us/article/gydydm/gal-gadot-fake-ai-porn
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Kl-Beispiel DeepNude

watson & -

Press | F11 | to exit full screen

P HOWITWOIKS

We have developed an advanced artificial intelligence algorithm that allows you to remove clothes from photos

Die DeepNude-App zieht

Frauen aus - ohne

Einwilligung der Betroffenen
go

15 Quelle: https://www.watson.ch/digital/online-sicherheit/302152163-deepnude-app-erzeugt-gefaelschte-nacktbilder-aus-fotos-von-frauen
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Das Ende von DeepNude

Here is the brief history, and the end of DeepNude. We created this project for user's
entertainment a few months ago. We thought we were selling a few sales every month
in a controlled manner. Honestly, the app is not that great, it only works with
particular photos. We never thought it would become viral and we would not be able
to control the traffic. We greatly underestimated the request.

Despite the safety measures adopted (watermarks) if 500,000 people use it, the
probability that people will misuse it is too high. We don't want to make money this
way. Surely some copies of DeepNude will be shared on the web, but we don't want to
be the ones who sell it. Downloading the software from other sources or sharing it by
any other means would be against the terms of our website. From now on, DeepNude
will not release other versions and does not grant anyone its use. Not even the
licenses to activate the Premium version.

People who have not yet upgraded will receive a refund.
The world is not yet ready for DeepNude|

16 Quelle: https://twitter.com/deepnudeapp/status/1144307316231200768/photo/1
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Basiert auf Open Source Bibliothek pix2pix e

Labels to Street Scene Labels to Facade BW to Color

1]
input ] out - input output
Edges to Photo

b

output

input output

17 Quelle: https://phillipi.github.io/pix2pix/



https://phillipi.github.io/pix2pix/

Kunstliche Intelligenz in unserem Alltag

#edgesZ2cats

Christopher Hesse trained our model on
converting edge maps to photos of cats,
and included this in his interactive
demo. Apparently, this is what the
Internet wanted most, and #edges2cats
briefly went viral. The above cats were
designed by Vitaly Vidmirov (@vvid).

Interactive Anime

<] A
Bertrand Gondouin trained our method
to translate sketches—Pokemon,
resulting in an interactive drawing tool.

Quelle: https://phillipi.github.io/pix2pix/

Anwendungen von pIx2pix

Alternative Face

A
¥
N

Mario Klingemann used our code to
translate the appearance of French
singer Francoise Hardy onto Kellyanne
Conway's infamous "alternative facts"
interview. Interesting articles about it
can be read here and here.

Background masking

Kaihu Chen performed a number of
interesting experiments using our
method, including getting it to mask out
the background of a portrait as shown
above.

b
UNIVERSITAT
BERN

Person-to-Person

Brannon Dorsey recorded himself
mimicking frames from a video of Ray
Kurzweil giving a talk. He then used this
data to train a Dorsey—Kurzweil
translator, allowing him to become a
kind of puppeter in control of Kurzweil's
appearance.

Color palette completion

Ground truth

il |
| N

| m

. - .

Colormind adapted our code to predict a
complete 5-color palette given a subset
of the palette as input. This application
stretches the definition of what counts
as "image-to-image translation" in an
exciting way: if you can visualize your



https://phillipi.github.io/pix2pix/
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Bildoptimierungen bzw. Fake-Videos

Chancen: Risiken:

— Forschungserfolge — Fake News

— Humorvolle Beitrage — Betrug

— Verbesserung der Bildqualitat — Verletzung von

— Forderung von Produktivitat, Personlichkeitsrechten
Kreativitat und Innovationen — Verstarkung von Sexismus

— Erpressung, Depression,
Suizid

19
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Ethischer Quellcode

{7 HARCKERNOOMN Q via
Al Crypto Coding Future Startups About Community Sponsox Recommends g:irt

— KI-Tools basieren auf frei verfiigbaren
Open Source Komponenten 6 myths about “ethical” open source

licenses
— Open Source Lizenzen erlauben oo
uneingeschrankten Einsatz der Software

— Darum «Just World License» bzw.
«Do No Harm License» geschaffen

A\W
— Verbot zur Verwendung der Software Q[ang?s\(’“

¥ TWEET THIS

«‘\Q@\\Q‘ o
. PICJ/, ,? //'f’a,tg-

fur Menschenhandel, Glucksspiele, IL_ T ————
Tabakl n d u Strl e 1 Ato m e n e rg I e ) Whenever the idea of an ethical license is raised in the open source
Kriegsfuhrung, Waffenherstellung etc. kg bt ey dayf o G (N Pulc Lense it the

20 Quelle: https://hackernoon.com/6-myths-about-ethical-open-source-licenses-3bfbd042bldc
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Ethische KI-Richtlinien

Home WhoWeAre Activities Existential Risk GetInvolved Contact

fu wl(g

— «Asimolar Al Principles»: Jn
Liste von 23 Zielen wie Kl-Forschende ihr _.
DIE KI-LEITSATZE VON ASILOMAR

Wissen einsetzen sollen

— Einige dieser Prinzipien:
— Natzliche und wohltatige Kl erschaffen
— Forschungsgelder fur sinnvolle Kl nutzen

— Austausch zwischen Kl-Forschenden und
politischen Entscheidungstragern

— Transparenz bei Fehlfunktion

B EntSCheidU”gSﬁndende Prozesse mussen F»gm eeeeee
nachvollziehbar sein

21 Quelle: https://futureoflife.org/ai-principles-german/
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Fazit
1. Software-Anwendungen sind wie Messer: Diese

22

konnen fur gute und fur schlechte Zwecke verwendet
werden — manchmal ist Unterscheidung Ansichtssache
bzw. eine Frage der Position

Programmiererinnen und Programmierer tragen
ethische Verantwortung fir ihre Werke und missen sich
deshalb Gedanken Uber deren Konsequenzen machen
(wie auch Arzte, Physiker, Chemiker etc.)

Neue Software-Lizenzen und ethische Richtlinien r_
schaffen Klarheit was gut und was schlecht ist und sollten
deshalb vermehrt in der Praxis angewendet werden



